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Los Congresistas de la Republica que suscriben, del Grupo Parlamentario Fuerza Popular, por

iniciativa del Congresista MARCO ENRIQUE MIYASHIRO ARASHIRO, en uso de la facultad de
iniciativa legislativa que les confiere el Art. 107 de la Constitucion Politica del Pert, y en
cumplimiento de lo establecido en los Articulos 75 y 76 del Reglamento del Congreso de la
Republica, proponen para su aprobacion el siguiente Proyecto de Ley.

PROYECTO DE LEY QUE MODIFICA LOS ARTiCULOS 2,10,17, 38 Y LA INCORPORACION
DE LA OCTAVA DISPOSICION COMPLEMENTARIA FINAL DEL
DECRETO LEGISLATIVO N° 1141, DECRETO LEGISLATIVO DE FORTALECIMIENTO Y
MODERNIZACION DEL SISTEMA DE INTELIGENCIA NACIONAL - SINA Y
DE LA DIRECCION NACIONAL DE INTELIGENCIA - DINI”

Articulo 1°.- Modificacion de articulos del Decreto Legislativo N° 1141, Decreto Legislativo
de fortalecimiento y modernizacion del Sistema de Inteligencia Nacional - SINA y de la
Direccion Nacional de Inteligencia — DINI.

Modifiquense los numerales 10.1 del articulo 10, los numerales 17.8, 17.13, 17.16, 17.17 del
articulo 17, y 38.1 del articulo 38, e incorpérense el numeral 8 del articulo 2 y los numerales 17.18
y 17.19 del articulo 17, y la Octava Disposicién Complementaria Final del Decreto Legislativo N°
1141, Decreto Legislativo de fortalecimiento y modernizacion del Sistema de Inteligencia Nacional
- SINA 'y de Ia Direccion Nacional de Inteligencia — DINI, en los términos siguientes:

“Articulo 2.- Definiciones
Para los fines del presente Decreto Legislativo y de |as actividades reguladas por
el mismo, se entendera por:

(...)

8) Seguridad Digital: Es la situacion de confianza en el entorno digital,
alineada al logro de los objetivos del Estado, a través de la gestion de riesgos, la
aplicacion de medidas de ciberseguridad y las capacidades de ciberdefensa.

“Articulo 10.- Plan de Inteligencia Nacional - PIN

10.1 Para efectos del desarrollo de actividades de inteligencia, contrainteligencia y
seguridad digital, el Sistema de Inteligencia Nacional — SINA cuenta con el Plan
de Inteligencia Nacional — PIN, que contiene los objetivos, politicas, estrategias,
gestion de riesgos y responsabilidades de sus componentes, relacionados con las
amenazas a la seguridad nacional y la identificacion de oportunidades favorables a
ella, siendo su cumplimiento de caracter obligatorio. Es aprobado por el Consejo de
Seguridad y Defensa Nacional en abril del afio anterior a su ejecucion, a propuesta
del ente rector del Sistema de Inteligencia Nacional — SINA.”
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“Art. 17.- Funciones
Son funciones de la Direccion Nacional de Inteligencia — DINI:

()

17.8 Constituir la autoridad tecnica normativa a nivel nacional en materia de inteligencia,
contrainteligencia y seguridad digital.

()

17.13 Establecer y fortalecer las relaciones de cooperacion y asistencia con organismos
de inteligencia de otros paises.

(---)

17.16 Aprobar y supervisar los programas académicos de formacion, capacitacion
y perfeccionamiento en materia de inteligencia a través de la Escuela Nacional
de Inteligencia, con la finalidad de asegurar una formacion integral y de
calidad del personal del Sistema de Inteligencia Nacional - SINA, sustentada
en principios y valores democraticos.

17.17. Realizar actividades destinadas a alcanzar la seguridad digital en el ambito
de su competencia, en concordancia con los principios y objetivos de la
actividad de inteligencia establecidos en el presente Decreto Legislativo.

17.18 Establecer los procedimientos para la gestion de la informacion en entornos
digitales que permitan asegurar su integridad, confidencialidad y
disponibilidad, especialmente para los procedimientos especiales de
obtencion de informacion a que se refiere el articulo 32 del presente Decreto
Legislativo y para peritajes informaticos. El Poder Judicial, a través de
convenios interinstitucionales brinda asesoramiento técnico para la
elaboracion de estos procedimientos.

17.19. Las demas establecidas en la Ley.”

“Articulo 38. Proteccion de la identidad.-

38.1 Los procedimientos de proteccién de identidad del personal y de la actividad de
inteligencia tienen caracter secreto, incluyendo la identidad en entornos digitales.

("-)”

“DISPOSICIONES COMPLEMENTARIAS Y FINALES

(...)

OCTAVA.- La Direccion Nacional de Inteligencia (DINI) en coordinacién con las
autoridades nacionales correspondientes elaborara el Plan Nacional de Seguridad

Digital como instrumento de gestion complementario al Plan de Inteligencia
Nacional (PIN).”
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Articulo 2.- Adecuacion del Reglamento del Decreto Legislativo N° 1141,

El Poder Ejecutivo adecuara el Reglamento del Decreto Legislativo N° 1141, Decreto Legislativo
de fortalecimiento y modernizacion del Sistema de Inteligencia Nacional — SINA y de la Direccién
Nacional de Inteligencia - DINI, conforme a las incorporaciones y modificaciones establecidas en
la presente Ley, en el plazo de sesenta (60) dias calendario siguientes a su entrada en vigencia.

Articulo 3.- Vigencia de la Ley

La presente Ley entrara en vigencia al dia siguiente de su publicacion en el Diario Oficial El
Peruano.

Lima, diciembre de 2016

GO
@R{feye RIQU IY%HIRO ARASHIRO

Congresista de la Republica

seeemacisrnemniossoncnreraresnronarsriraonael

Portavoz (T)
Grupo Parlamentario Fuerza Popular
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EXPOSICION DE MOTIVOS

1. FUNDAMENTOS

La presente iniciativa legislativa recoge las opiniones emitidas por la Direccion Nacional de
Inteligencia a través del oficio N°198-2016-DINI-01 de fecha 13 de octubre de 2016 referido
al proyecto de ley N°71/2016-CR presentado a la Comision de Inteligencia, asimismo cabe
sefialar que en forma coordinada se ha venido efectuando un intercambio de opiniones con
este drgano rector especializado del SINA sobre la necesidad de realizar diversas
carrecciones en materia de inteligencia del Decreto Legislativo N°1141 Decreto Legislativo
de Fortalecimiento y Modemizacién del Sistema de Inteligencia Nacional — SINA y de la
Direccion Nacional de Inteligencia -DINI publicado el 11 de diciembre del 2012 en el Diario
Oficial El Peruano.

Asimismo, se basa en el Proyecto de Ley N°71/2016-CR de fecha 18 de agosto de 2016
presentado por la Congresista Luz Filomena Salgado Rubianes, que propone modificar
diversos articulos del Decreto Legislativo N°1141, Decreto Legislativo de Fortalecimiento y
Modernizacion del Sistema de Inteligencia Nacional —SINA y de la Direccién Nacional de
Inteligencia DINI y en el cual se recoge integramente el texto sustitutorio del Dictamen de la
Comision de Inteligencia referido a los proyectos de ley 4177/2014-CR, 4242/2014-CR,
4252/2014-CR y 4258/2014-CR. Cabe sefialar que el analisis de las referidas proposiciones
legislativas se realizd tomando en cuenta las propuestas contenidas en el Informe en Minoria
denominado “Investigacion de fas denuncias de acciones ilegales ejecutadas desde la
Direccion Nacional de Inteligencia — DINI* (presentado el 1 de abril de 2015) y el Informe de
la Comision Reorganizadora de Alto Nivel de la Direccion Nacional de Inteligencia, creada por
Decreto Supremo N° 013-2015-PCM.

Por otro lado, conforme lo establece el Acuerdo Nacional en su Novena Politica de Estado
denominada Politica de Seguridad Nacional, en el cual el Estado, las diversas fuerzas
politicas y la sociedad civil en general se comprometieron en los siguiente: “Nos
comprometemos a mantener una politica de seguridad nacional que garantice la
independencia, soberania, integridad territorial y la salvaguarda de los intereses nacionales.

Consideramos que ésta es una tarea que involucra a la sociedad en su conjunto, a los
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organismos de conduccion del Estado, en especial a las Fuerzas Armadas, en el marco de la
Constitucién y las leyes. En tal sentido, nos comprometemos a prevenir y afrontar cualquier
amenaza externa o interna que ponga en peligro la paz social, la seguridad integral y el
bienestar general”,! es que la presente iniciativa se enfoca en la necesidad de fortalecimiento

de la rectoria del sistema de inteligencia nacional.

Por el presente proyecto de ley coincidimos con la Direccion Nacional de Inteligencia en que
es necesario realizar correcciones, a efecto de fortalecer la rectoria del sistema de inteligencia
nacional, y con ello lograr mayores niveles de confianza en la ciudadania y eficiencia en Ia
produccion de inteligencia en materia de seguridad nacional, por ello es que la presente
iniciativa se orienta al logro de los siguientes fines expuestos en las conclusiones del Oficio
N°0198-2016-DINI-01 de fecha 13 de octubre de 2016.

a) Promover la eficiencia de la DINI en el aspecto estratégico nacional como
componente del Sistema de Inteligencia Nacional, toda vez que la presente iniciativa
establece como competencia exclusiva de la DINI la labor de inteligencia estratégica,

evitando de esta forma la duplicidad de funciones con otros componentes del SINA.

b) Propicia el desarrollo de la seguridad digital, toda vez que se propone de forma clara
y precisa las responsabilidades funcionales y organicas del SINA y de la DINI en materia

de Seguridad Digital.

Por lo antes mencionado se considera pertinente la incorporacién del término de Seguridad

Digital en el Decreto Legislativo N°1141, toda vez que concordamos con lo descrito por la

Direccion Nacional de Inteligencia en cuanto el desarrollo de las comunicaciones y de las
tecnologias han presentado un reto para las naciones, pues han surgido nuevas
problematicas en cuanto al uso y su vulnerabilidad, situacién que podria afectar desde la
seguridad nacional hasta las actividades cotidianas de |a poblacién en general, escenario que
fuerza la creacion y fortalecimiento de politicas publicas destinadas a cautelar la seguridad
digital del pais.2 Y mas aun teniendo en cuenta el mundo globalizado en el que vivimos donde

la informacion es generada en grandes cantidades para el desarrollo de diversas actividades

! Acuerdo Nacional — 9° Politica de Estado. Politica de Seguridad Nacional.
2 Oficio N°0198-2016-DINI-01 de fecha 13 de octubre de 2016.
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tanto econdmicas y sociales, ocasionando riesgos e incertidumbres de seguridad digital que

amerita una gestion continua y permanente por parte del Estado.

Como antecedente primigenio de Seguridad Digital encontramos el Convenio sobre [a
Ciberdelincuencia del Consejo de Europa, el cual fue adoptado en noviembre de 2001 y entr6
en vigencia desde el 01 de julio de 2004, plasmandose como un objetivo la necesidad de
aplicar, con caréacter prioritario, una politica penal comun encaminada a proteger a la sociedad
frente a la ciberdelincuencia; entre otras formas, mediante la adopcion de la legislacion

adecuada y el fomento de la cooperacion internacional.?

Asimismo, mediante la Resolucion AG/RES 2004 (XXXIV-0/04) de la Asamblea General de
la Organizacion de los Estados Americanos — OEA, se respalda las recomendaciones y se
apoya el proceso de elaboracion de la Estrategia Interamericana para Combatir las Amenazas
ala Seguridad Cibernética, el mismo que a la letra dice” Respaldar que las recomendaciones
formuladas por el Grupo de Expertos Gubernamentales en su reunion inicial sirvan como la
contribucion de las REMJA para el desarrollo de la Estrategia Interamericana para Combatir
las Amenazas a la Seguridad Cibernética a que se refiere la resolucion de la Asamblea
General de la OEA AG/RES. 1939 /XXXIII-0/03), asi como solicitar al Grupo que, a través de

su Presidencia, continlie apoyando el proceso de elaboracion de dicha Estrategia® 4

Por ofro lado, observamos que Colombia a través de su Consejo Nacional de Politica
Econdmica y Social -CONPES, aprobd la nueva Politica Nacional se Seguridad Digital el 11
de abril de 2016 en el que sefiala que después de un trabajo de mas de dos afios de revision
y analisis, y de mas de treinta afios de experiencias respecto a la manera como se abordaron
las incertidumbres y los incidentes digitales en diferentes paises, la OCDE emitio, el 17 de
septiembre de 2015, las Recomendaciones sobre gestion de riesgos de seguridad digital para
la prosperidad econdmica y social. Este documento guia la formulacion de la nueva
generacion de estrategias respecto a la gestion de la seguridad digital, con el objetivo de
optimizar los beneficios econdmicos y sociales que se esperan por el desarrollo de

actividades en un entorno digital abierto. El documento en mencién aconseja que las

® Convenio sobre la Ciberdelincuencia del Consejo de Europa. Budapest, 23.XI. 2001. Pag. 1.
* RESOLUCION ASAMBLEA GENERAL DE LA ORGANIZACION DE LOS ESTADOS AMERICANOS AG/RES 2004
(XXXIV-0/04). IV DELITO CIBERNETICO numeral 3.
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estrategias o politicas de seguridad digital de los paises deben tener una vision estratégica
general, bajo un modelo institucional eficiente y de vinculacion integral de 1as muitiples partes
interesadas. Lo anterior implica la definicion de una o varias instancias de alto nivel en el
gobierno, que sean responsables de la coordinacién o emision de lineamientos generales a
nivel nacional para lograr que la estrategia o politica de seguridad digital cumpla con los
objetivos establecidos y asigne de manera eficiente los recursos disponibles...(...) La OCDE
también recomienda distinguir claramente el objetivo de prosperidad econdmica y social de
los objetivos de defensa y seguridad nacional en el entorno digital. Esto significa que una
estrategia o politica de seguridad digital no debe disenarse solo para contrarrestar las
amenazas que atentan contra la defensa y seguridad nacional en el ambito cibernético
(problema técnico). La politica ademas debe incorporar de manera diferenciada el objetivo de
prosperidad econdmica y social. En lugar de continuar tratando el riesgo de seguridad digital
como un problema técnico que necesita soluciones técnicas, este también deberia abordarse
como un riesgo econdmico que debe gestionarse en cualquier proceso de toma de
decisiones.?> Con este documento, Colombia se convierte en el primer pais de Latinoamérica
y uno de los primeros en el mundo en incorporar las recomendaciones en gestion de riesgos
de seguridad digital expedida por la Organizacion para la Cooperacidn y el Desarrollo
Econémico (OCDE).

El Consejo Nacional de Politica Econdémica y Social -CONPES describe la importancia del

entorno digital como herramienta para el crecimiento econémico, resaltando la importancia

de que Colombia tenga un enfoque de gestion de riesgos en seguridad digital que involucre

efectivamente a todas las partes interesadas. Indicando que su implementacion atendera

cinco problemas principales:

(i) No se cuenta con una visidn estratégica en seguridad digital basada en |a gestion de
riesgos;

(ii) Las multiples partes interesadas no maximizan sus oportunidades al desarrollar
actividades socioeconémicas en el entorno digital;

(iii) Se necesita reforzar las capacidades de ciberseguridad con un enfoque de gestidn

de riesgos de seguridad digital;

° Documento CONPES 3854. Politica Nacional de Seguridad Digital. Bogota, D.C., 11 de abril de 2016.
Pag.23, 24.
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(iv)  Se necesita reforzar las capacidades de ciberdefensa con un enfoque de gestion de
riesgos de seguridad digital; y
(V) Los esfuerzos de cooperacion, colaboracion y asistencia, nacional e internacional,

relacionados con la seguridad digital no son suficientes y requieren ser articulados

Ademas, se puede observar que en el mismo documento (CONPES) se describe a la
seguridad digital como la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de |a realizacion de los fines esenciales del Estado mediante (i) la
gestion del riesgo de seguridad digital; (ii) la implementacion efectiva de medidas de
ciberseguridad; y (iii) el uso efectivo de las capacidades de ciberdefensa; que demanda la

voluntad social y politica de las multiples partes interesadas y de los ciudadanos del pais.”

Es por todo lo antes dicho que se hace necesaria la incorporacidn de la definicion de
*Seguridad Digital”, mas aun teniendo en cuenta que en el Decreto Legislativo N°1141 no se
observa indicio alguno de este concepto, siendo importante su desarrollo e implementacion
por parte del Estado. Por ello se incorpora el numeral 8) del articulo 2 del Decreto Legislativo
N°1141 definiendo a la Seguridad Digital como la situacion de confianza en el entomno digital,
alineada al logro de los objetivos del Estado, a través de la gestién de riesgos, la aplicacion

de medidas de ciberseguridad y las capacidades de ciberdefensa.

Por otro lado, |a iniciativa legislativa propone la incorporacion del numeral 17.18 del articulo
17 del Decreto Legislativo N°1141 en el cual se seiala como una de las funciones de la
Direccion Nacional de Inteligencia — DINI el establecer los procedimientos para la gestion de
la informacion en entornos digitales que permitan asegurar su integridad, confidencialidad y
disponibilidad, especialmente para los procedimientos especiales de obtencion de
informacion a que se refiere el articulo 32 del presente Decrefo Legislativo (Autorizacién
judicial para procedimientos especiales de obtencion de informacion), es decir para los
procedimientos especiales de obtencién de informacién que son ejecutados exclusivamente
por los componentes del Sistema de Inteligencia Nacional — SINA, y que se utilizan para
acceder a informacion que resulta estrictamente indispensable para el cumplimiento de los

objetivos de la actividad de inteligencia; en el cual se incluyen a los peritajes informaticos.

5 Ibid, p.32
7 |bid, p.29
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Asimismo se indica que sera el Poder Judicial en el ambito de sus competencias quien brinde

asesoramiento técnico para la elaboracion de estos procedimientos.

Ademas, se incorpora la Octava Disposicién Complementaria y Final en la que se propone
que la Direccion Nacional de Inteligencia (DINI) se constituya como coordinador con las
autoridades nacionales correspondientes a fin de elaborar el Plan Nacional de Seguridad
Digital como instrumento de gestion complementario al Plan de Inteligencia Nacional (PIN).
Dicha propuesta se justifica en la necesidad de lograr una vision estratégica en materia de

seguridad digital para nuestro pais.

2. ANALISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL

El proyecto de ley modifica los numerales 10.1 del articulo 10, los numerales 17.8, 17.13,

17.16, 17.17 del articulo 17, y 38.1 del articulo 38, e incorpora el numeral 8 del articulo 2 y
los numerales 17.18 y 17.19 del articulo 17, y la Octava Disposicion Complementaria Final
del Decreto Legislativo N° 1141, Decreto Legislativo de fortalecimiento y modernizacion del
Sistema de Inteligencia Nacional — SINA y de la Direccion Nacional de Inteligencia — DINI,
con el objeto de fortalecer la rectoria del sistema de inteligencia nacional, y de esta forma
obtener un mayor nivel de confianza por parte de |a ciudadania y sobretodo eficiencia en la

produccién de inteligencia en materia de seguridad nacional.

3. ANALISIS COSTO - BENEFICIO

La aprobacion de 1a presente propuesta legislativa no irroga gasto alguno al erario nacional,

ni a los ciudadanos, por el contrario busca generar beneficios para la sociedad en su

conjunto y contribuir al fortalecimiento de la democracia.

Lima, diciembre de 2016.
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